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Avui en dia estem envoltats de moltes xarxes complexes com la World Wide 
Web, Internet, xarxes de transport, entre d’altres. La resistència d’aquestes 
xarxes o la capacitat que tenen per mantenir el seu funcionament correcte 
davant errors aleatoris o fallades intencionades sobre alguns dels seus punts o 
nodes, és un aspecte molt important que cada cop s’estudia més. La fallada 
d’algun node de la xarxa pot ser molt significativa ja que pot provocar una 
cascada d’errors i, per tant, col·lapsar la xarxa. Per aquest motiu, aquests 
estudis són fonamentals per a la seguretat de la xarxa.  
L’objectiu d’aquest treball és analitzar la vulnerabilitat i el comportament de la 
xarxa de transport aeri dels Estats Units davant diferents tipus de fallades, les 
quals podrien representar, a la vida real, una catàstrofe natural, un problema 
meteorològic o tècnic, entre d’altres. Si un, o diversos, aeroports (nodes) fallen 
dins d’una xarxa, és a dir, queden inoperatius, s’han de distribuir les seves 
operacions als aeroports veïns. Quan això passa, els veïns reben un increment 
d’operacions, o càrrega, que pot fer que superin la màxima que poden 
suportar, i si això passa, aquests aeroports també fallen. D’aquesta manera, 
es crea, de vegades, una allau que pot arribar a col·lapsar tota la xarxa.  
Per realitzar aquest estudi, primer de tot hem introduït el concepte de xarxa i 
quines són les seves propietats principals. Aleshores, a partir de dades reals 
sobre les connexions aèries entre els aeroports, i el nombre d’operacions, hem 
establert la nostra xarxa, basada en el transport aeri dels Estats Units. 
Després, hem realitzat dos tipus d’anàlisis per determinar la vulnerabilitat de la 
xarxa, el primer tenint en compte el grau de cada node, és a dir, el nombre de 
connexions que té un aeroport, i el segon, considerant les operacions que té 
cada aeroport en un any determinat i la seva distància respecte d’altres 
aeroports. Per realitzar aquest estudi hem utilitzat la programació en Python i 
el paquet Networkx, ja que permet la creació, manipulació i anàlisi de xarxes 
complexes. Amb aquest estudi hem pogut veure quins són els punts on la 
xarxa passa de funcionar correctament a col·lapsar-se. A més, hem vist que hi 
ha casos en els que quan fallen els nodes amb menor càrrega es genera una 
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We are surrounded by many complex networks like the World Wide Web, 
Internet, transportation networks, among others. The resilience of these 
networks, i.e., the ability to maintain their properties and operation when there 
are random errors or intentional failures in some of their nodes, is an important 
topic to be considered. The failure of any node in the network can be extremely 
relevant as it can produce a cascade of errors and failures and, thus, collapse 
the entire network. Therefore, these studies are essential from the point of view 
of network security. 
The aim of this project is to study the vulnerability and behavior of the air 
transportation network of the United States when there are node failures, which 
could be, in real life, a natural disaster, weather or technical problems, among 
others. If an airport (node) fails within a network, ie, becomes inoperative, it 
must distribute all its operations to nearby airports. Thus, adjacent nodes will 
have an increase in their number of operations (or load) which could exceed 
the maximum which they can support, and when this happens, these airports 
also fail. This produces an avalanche that may collapse the entire network. 
For this study, we have introduced first the concept of network and relevant 
properties (from the point of view of graph theory). Then, using data on actual 
flight connections among airports and their number of operations, we have 
constructed a network which models the U.S. air transportation system. We 
have considered two types of analysis to study the vulnerability of the network:  
one based on the degree of the nodes, ie, the number of connections that has 
an airport, and another which considers the number of operations of each 
airport in a given year and also the distance of the airport to others. For this 
study we use the Python programming language including the Networkx 
package, which allows the creation, manipulation and analysis of complex 
networks. With this study we have seen what conditions initiate a cascade 
failure from a given node or nodes, and we have found cases where nodes 
with a small number or operations or connections produce a bigger avalanche 
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INTRODUCCIÓ 
 
Moltes xarxes complexes com Internet, World Wide Web (WWW) o algunes  
xarxes socials mostren una gran tolerància davant certs errors, desaparició de 
nodes o d’arestes, que es produeixen de forma aleatòria. Es diu que són xarxes 
robustes en el sentit que després  d’haver-se  produït aquests errors, la xarxa 
continua mantenint les seves propietats fonamentals. En canvi, si la xarxa es 
sotmesa a fallades o atacs, on es trien certs nodes especials, aquesta pot 
canviar completament de propietats. Pot arribar a passar que hi hagi alguns 
nodes que tinguin un paper molt important dins la xarxa i el sol fet de treure’n 
un, pot produir un allau de trencament de connexions que comporti la fallada 
completa del sistema. 
Aquests fets s’han començat a estudiar a principis dels 2000 [1,2]. Un dels 
estudis amb més ressò mediàtic va ser el que van publicar Wang et all. a la 
revista Safety Science en el 2009 [3]. En aquest estudi es va posar de manifest 
la vulnerabilitat de la xarxa elèctrica d’Estats Units. L’objectiu d’aquest treball és 
realitzar el mateix estudi però, aplicat a la xarxa d’aeroports d’Estats Units. 
La idea bàsica és considerar que els nodes tenen una càrrega inicial i una 
càrrega màxima que poden suportar. Quan un node es treu de la xarxa, per 
exemple, degut a un atac o fallada accidental, reparteix la seva càrrega entre 
els seus veïns. Si un d’aquests veïns supera el seu límit permès de càrrega, el 
qual es imposat inicialment, s’ha d’extreure també de la xarxa repetint el mateix 
procés. Aquest fet pot donar lloc a un allau en el que és possible que molts dels 
nodes hagin desaparegut de la xarxa.   
Durant tot el treball, hem considerat l’atac a un node com la fallada d’aquest 
degut a qualsevol problema que pugui passar a la vida real, com per exemple, 
una catàstrofe natural o, fins i tot, certa activitat bèl·lica o de terrorisme. 
Per realitzar aquest estudi, primerament hem introduït alguns conceptes bàsics 
en relació a una xarxa o graf, amb les seves propietats com, per exemple, el 
grau d’un node, que és el nombre de veïns d’aquest o la seva centralitat 
(betweenness centrality), entre d’altres. Seguidament s’explica com hem 
construït la xarxa considerada a l’estudi a partir de dades reals del transport 
aeri dels Estats Units [18,22,23,24].  
Després, amb el llenguatge de programació de Python i el paquet Networkx, 
hem simulat el comportament de la xarxa davant fallades intencionades. 
Aquestes fallades les hem fet a un grup de nodes amb la càrrega més alta, i a 
un altre grup de nodes amb la càrrega més baixa, independentment. D’aquesta 
manera, hem comprovat que no sempre és produeix major col·lapse o allau 
quan s’ataquen als hubs.   
En realitzar aquesta simulació, hem tingut en compte dos tipus de càrrega 
inicial, per una banda, la que equival al grau de l’aeroport, i per una altra, la que 
està formada per les seves operacions aèries. Una de les coses que hem vist 
amb aquesta simulació és que la resposta de la xarxa en ambdós casos és 
molt semblant.    
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CAPÍTOL 1. Alguns conceptes sobre teoria de grafs 
 
La teoria de grafs és una de les eines més importants per poder estudiar el 
comportament de qualsevol xarxa complexa. Tant és així, que avui en dia quasi 
totes les disciplines científiques o humanístiques utilitzen la teoria de grafs.  
Qualsevol xarxa es pot representar mitjançant punts (nodes) i enllaços entre 
aquests punts (arestes). En la xarxa de transport aeri, objecte d’aquest treball, 
els nodes són els aeroports i les connexions aèries entre aeroports les arestes. 
A més, per fer una representació més aproximada de la xarxa, es poden 
incloure pesos per a cada node, que en aquest cas equivaldria a les operacions 
de cada aeroport.   
Els avenços tecnològics d’aquests darrers anys han permès aprofundir més en 
l’estudi del comportament global i les propietats estadístiques dels grafs de 
mida gran, com per exemple les xarxes socials o la World Wide Web. En el 
nostre cas, aprofitem aquest avenç per poder estudiar amb més precisió la 
xarxa de transport aeri considerada.   
En aquest capítol es defineixen els paràmetres de mesura que proporcionen la 
informació necessària per l’estudi de les xarxes complexes [4,5].  
 
 
1.1. Conceptes bàsics  
Un graf, G, és un parell de conjunts (V, E), on V és el conjunt de vèrtexs o 
nodes, i E és el conjunt de branques o arestes que denoten els enllaços entre 
els vèrtexs.  
El grau d’un node i, denotat ik , és el nombre de branques o arestes incidents 
en i. El grau d’un graf G és iVi k max . Un graf és Δ-regular si el grau de tots 
els seus vèrtexs és Δ.  
A la figura 1.1, es mostra un exemple d’un graf amb 9 nodes i 12 arestes. A 
més, està indicat el grau de cada node del graf.  
 
 
Figura 1.1 Graf amb 9 nodes i 12 arestes, on s’ha indicat el grau de cada node. 
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En un graf dirigit (també denominat ‘digraf’), les arestes tenen una direcció 
establerta, com per exemple, quan es vol representar la xarxa de carrers d’una 
ciutat amb les seves direccions úniques. En canvi, en un graf no dirigit les 
arestes no tenen cap orientació.  
Per poder caracteritzar una xarxa complexa és imprescindible establir les 
propietats bàsiques d’un graf, les quals es detallen a continuació.  
 
 
1.1.1. Ordre i mida del graf 
 
Al conjunt de nodes o vèrtex d’un graf se li denomina ordre del graf, n = |V|. 
Per una altre banda, la mida de G és el número total de branques o arestes del 
graf,   m = |E|.  
Si observem la figura 1.1, es pot veure que el graf és d’ordre 9 i la mida és 12. 
 
 
1.1.2. Distància mitjana 
 
La distància entre dos nodes i i j d’un graf, d (i,j), és el número de arestes que 
hi ha al camí més curt entre i i j.  
La distància mitjana del graf es defineix com la mitjana de les distàncies entre 












         (1.1) 
 
 
1.1.3. Excentricitat  
 
L’excentricitat d’un vèrtex de G és la distància més gran entre el vèrtex i 
qualsevol altre vèrtex de G. Es pot considerar com la distància que hi ha entre 
un node i un altre que sigui el que es troba més lluny aquest. A la figura 1.2 es 
pot veure l’excentricitat de cada node pertanyent al graf.  
 
Figura 1.2 Graf on s’ha indicat l’excentricitat de cada node. 
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1.1.4. Diàmetre i radi 
 
El diàmetre d’un graf és la màxima excentricitat de qualsevol node del graf. És 
a dir, la distància màxima entre qualsevol parella de nodes.  
 
),(max , jidD Vji               (1.2) 
 
El radi de G és la més petita de les excentricitats del graf.  
Si ens fixem en la figura 1.2, podem veure com el diàmetre del graf és 4, i el 
radi 2.  
 
 
1.1.5. Coeficient d’agrupament o clustering 
 
En teoria de grafs, el coeficient d’agrupament o clustering mesura el grau de 
connectivitat local d’un graf, és a dir, l’agrupament que existeix entre els nodes 
d’un graf (si els veïns d’un node són també veïns entre si).  
 
Si i  és el nombre de branques que connecten els ik  vèrtexs adjacents al 











C         (1.3) 
 
Aleshores el coeficient d’agrupament de G, denotat CG, és la mitjana de iC  
sobre tots els vèrtexs )(GVi .      
 
Òbviament, aquest coeficient està comprés entre 0 i 1. Un resultat del coeficient 
d’agrupament igual a 0, implica que tots els nodes estan connectats a un node 
determinat  però no estan connectats entre ells. A la figura 1.3 es pot veure el 
coeficient d’agrupament de cada node. Veiem com, per exemple, el node 1 té 
un coeficient de clusterització igual a 1.0 ja que els nodes que estan connectats 
a l’1 estan connectats també entre ells. En canvi, el node 4 que està connectat 
al 5 i al 3, té un coeficient d’agrupament igual a 0.0 perquè els nodes 5 i 3 no 
estan connectats.  
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Figura 1. Graf on s’ha indicat el coeficient d’agrupament de cada node. 
 
  
1.1.6. Centralitat d’un node (Betweenness centrality) 
 
La betweenness centrality [6] és una mesura que indica la centralitat d’un 
node en una xarxa. Aquesta mesura ve donada  per la freqüència amb la que 
un node apareix al camí més curt que connecta uns altres dos nodes. La 
betweenness centrality CB(v) d’un node v es calculada de la següent manera:  
i. Per a una parella concreta de nodes (i, j) s’ha de calcular els camins 
més curts entre ells. 
ii. Per a aquesta parella de nodes (i, j) s’ha de determinar la fracció de 
camins més curts que passen pel node del qual s’està calculant la 
betweenness, en aquest cas v. 
iii. El càlcul anterior es fa per a totes les possibles parelles de nodes del 
graf i se sumen tots els valors obtinguts. 












)(             (1.4) 
 
On  )(vij  és el nombre de camins curts des de i fins a j que passen pel node 
v, i ij  és el nombre de camins curts que hi ha des de i fins a j.   
 
A la figura 1.4 es troba un graf on s’indica la betweenness centrality de cada 
node. Es pot observar que tant el node 2 com el 5 tenen el mateix grau, 3, però 
la centralitat és major en el node 5.  
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Figura 1.3 Graf amb la identificació betweenness centrality de cada node. 
 
 
1.1.7. Distribució de graus 
 
La distribució dels graus en un graf o xarxa pot caracteritzar-se per una funció 
de distribució P(k), que dóna la probabilitat que un node triat a l’atzar tingui grau 
k. Així, la representació gràfica de la distribució de graus és la fracció de 
vèrtexs de la xarxa que tenen grau k.  
En una xarxa aleatòria la seqüència de graus segueix una distribució de 







                                               (1.5) 
 
El gràfic d’aquesta distribució presenta un pic a k , tal i com es pot veure a la 
figura 1.3 a). La probabilitat de trobar un vèrtex amb k branques és negligible 
per a k >> k  i k << k .  
Moltes xarxes reals grans tenen una distribució de graus diferent a la distribució 
de Poisson i segueixen, en molts casos, una llei potencial on P(k) ~ k-λ. Aquest 
tipus de xarxes es diu que presenten invariància d’escala (scale-free) (més 
detallat a l’apartat 2.2). 
 
 
Figura 1.3 Exemple de distribucions de graus: a) Poisson b) Llei potencial  
P(k) (nombre de nodes de grau k) P(k) (nombre de nodes de grau k) 
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CAPÍTOL 2. Xarxes complexes 
 
La nostra societat depèn més que mai de xarxes grans i complexes com són 
les de transport, les de telefonia, Internet, la World Wide Web, les elèctriques, 
les financeres, les socials (facebook, twitter,...), etc.   
L’estudi d’aquestes xarxes va donar lloc (al voltant de l’any 2000) a resultats 
que serien el punt de partida de nous estudis multidisciplinaris on hi estan 
implicades disciplines com la física, les matemàtiques, l’enginyeria, la biologia, 
la medicina, les ciències socials, entre d’altres.  
Aquestes xarxes pertanyen a una nova categoria de xarxes que s’anomenen 
petit-món amb invariància d’escala (small-world scale-free), les quals presenten 
una distància mitjana petita entre nodes, així com un diàmetre petit i un 
agrupament de nodes normalment elevat. Una altra característica comuna en 
les xarxes reals és que la distribució del nombre d’enllaços dels nodes segueix 
una llei potencial (power-law). A més, s’observà que aquestes xarxes tenien 
una gran robustesa davant errors aleatoris, però també més vulnerabilitat 
davant d’atacs dirigits a certs nodes en concret.  
 
 
2.1. Alguns tipus de xarxes complexes reals 
 
Hem vist que existeixen moltes xarxes complexes a la vida real, les quals es 
poden agrupar segons les seves característiques comunes. En aquest apartat 
es mostra els tipus principals de xarxes complexes.  
 
 
2.1.1. Xarxes socials 
 
En aquests tipus de xarxes els nodes són persones o un conjunt de persones i 
les connexions poden ser de molts tipus depenent del patró que segueixen 
aquestes persones (amistat, negocis, actors, etc.).   
A més de la seva importància per als estudis socials, la comprensió de 
l’estructura d’aquestes xarxes és també important per als epidemiòlegs, ja que 
aquestes són les xarxes que revelen la propagació de les epidèmies.  
 
 
2.1.2. Xarxes d’informació 
 
També anomenades xarxes de coneixement (“knowledge networks”).  
Un exemple d’aquest tipus de xarxes és la relació de cites que hi ha entre 
publicacions acadèmiques a partir de les publicacions i les referències entre 
elles. Però la major i més coneguda és la World Wide Web. Cada pàgina web 
és un node de la xarxa, i si hi ha una relació entre les pàgines (per exemple, en 
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prémer amb el ratolí en algun lloc en una pàgina porta a una altra), llavors 
existeix una aresta dirigida entre ells.  
 
 
2.1.3. Xarxes tecnològiques 
 
Aquest grup de xarxes ha anat augmentat amb l’evolució de la tecnologia. 
Alguns exemples d’aquest tipus serien les xarxes elèctriques, les rutes aèries, 
internet, entre d’altres.  
 
La figura 2.1 mostra la xarxa de vols d’una línia aèria dels Estats Units, on els 
aeroports estan connectats si hi ha un vol directe entre ells. Es pot observar 
que alguns aeroports tenen un paper més rellevant, ja que ofereixen 
nombrosos vols a moltes destinacions diferents, però també hi ha d’altres que 




Figura 2.1 Mapa rutes aèries d’Estats Units [8, pàg.18]. 
 
Un dels aspectes més destacats d’aquestes xarxes és que les seves 
estructures estan marcades per l’espai i la geografia.  
 
 
2.1.4. Xarxes biològiques 
 
En biologia un sistema complex es pot representar per una xarxa d’elements 
interconnectats que exhibeixen propietats col·lectives no caracteritzables a 
través del coneixement parcial de les parts. Per exemple, propietats del cervell 
com la memòria no poden ser reduïdes al comportament d’una sola neurona. A 
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l’actualitat s’ha reconegut que per entendre l’estructura i dinàmica de qualsevol 
sistema biològic és imprescindible considerar les xarxes d’interaccions entre les 
parts, ja que aquestes generen l’estructura i permeten el funcionament del 
sistema. S’han trobat diferents xarxes metabòliques d’organismes procariotes i 
eucariotes que presenten propietats de petit-món (small-world), que fa que 
petites pertorbacions afectin a tota la xarxa en poc temps.  
 
Per tancar aquest apartat, a continuació es mostra una taula (Taula 2.1 [8, 
pàg.22]) d’algunes xarxes reals, amb les propietats bàsiques esmentades 
anteriorment.  
 
Taula 2.1 Propietats bàsiques de xarxes complexes existents. Les propietats 
mesurades són les següents: el tipus de graf, dirigit o no dirigit, nombre total de 
vèrtexs n, nombre total d’enllaços m, el grau mitjà z, distància mitjana l, 
l’exponent γ del grau de distribució si la distribució segueix una llei potencial (o 
“-“ si no és així; in/out quan el graf és dirigit), el coeficient de clusterització C. 
 
Network Type n m Z L ɣ C 
Social               
film actors undirected 449913 25516482 113.43 3.48 2.3 0.78 
company directors undirected 7673 55392 14.44 4.60 - 0.88 
math coauthorship undirected 253339 496489 3.92 7.57 - 0.34 
physics coauthorship undirected 52909 245300 9.27 6.19 - 0.56 
biology coauthorship undirected 1520251 11803064 15.53 4.92 - 0.60 
telephone call graph undirected 47000000 80000000 3.16   2.1   
email messages directed 59912 86300 1.44 4.95 1.5/2.0 0.16 
email adress books directed 16881 57029 3.38 5.22 - 0.13 
student relationships undirected 573 477 1.66 16.01 - 0.001 
Information               
WWW nd.edu directed 269504 1497135 5.55 11.27 2.1/2.4 0.29 
WWW Altavista directed 203549046 2130000000 10.46 16.18 2.1/2.7   
citation network directed 783339 6716198 8.57   3.0/-   
Roget's Thesaurus directed 1022 5103 4.99 4.87 - 0.15 
word co-occurrence undirected 460902 17000000 70.13   2.7 0.44 
Technological               
Internet undirected 10697 31992 5.98 3.31 2.5 0.39 
power grid undirected 4941 6594 2.67 18.99 - 0.080 
train routes undirected 587 19603 66.79 2.16 - 0.69 
software packages directed 1439 1723 1.20 2.42 1.6/1.4 0.082 
electronic circuits undirected 24097 53248 4.34 11.05 3.0 0.030 
peer-to-peer network undirected 880 1296 1.47 4.28 2.1 0.011 
Biological               
metabolic network undirected 765 3686 9.64 2.56 2.2 0.67 
protein interactions undirected 2115 2240 2.12 6.80 2.4 0.071 
marine food web directed 135 598 4.43 2.05 - 0.23 
neural network directed 307 2359 7.68 3.97 - 0.28 
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2.2. Xarxes amb invariància d’escala (scale – free) 
 
Les xarxes scale-free són aquelles xarxes que a mesura que s’afegeixen nodes 
no canvia el factor d’escala de la seva distribució dels graus. Per exemple, la 
xarxa WWW ha mantingut la seva distribució de graus tot i haver augmentat 
considerablement el nombre de nodes i enllaços en els últims anys.  
 
A continuació es detallen les característiques fonamentals de les xarxes scale-
free: 
 Distribució potencial de graus 




2.2.1. Distribució potencial de graus 
 
Una de les propietats més simples d’una xarxa que pot ser mesurada 
directament és la distribució de graus, o la fracció P(k) de nodes que tenen k 
connexions (grau k).  
Durant més de 40 anys, la comunitat científica havia assumit que les xarxes 
complexes eren aleatòries i seguien el model proposat per Erdös-Rényi [8,9] 
(més detalls a l’apartat 2.3), en el qual la distribució de graus es basa en la llei 
de Poisson (comentat a l’apartat 1.1.7). Però recentment, s’ha observat que 
aquests models no reprodueixen totes les propietats de les xarxes complexes, 
ja que en mesurar la distribució de graus de les xarxes reals, s’ha vist que en 
general no segueixen la llei de Poisson. Sovint aquestes xarxes presenten una 
distribució de graus lliure d’escala (scale-free): 
P(k) = ck
-γ                        (2.2) 
El paràmetre ɣ de la funció exponencial pren valors dins del rang 2 < ɣ < 3.  
A continuació es mostren, en la figura 2.2, alguns gràfics de la distribució 
potencial de graus de xarxes reals. Cal comentar que els eixos de coordenades 
es troben en escala logarítmica excepte en el cas a). L’eix d’abscisses 
correspon al grau k i l’eix d’ordenades al nombre de nodes amb grau major o 
igual a k. Es pot observar com el gràfic a) té una distribució exponencial, el c) i 
d) tenen una clara distribució potencial, i finalment el b) segueix una distribució 
potencial quan el grau és elevat, però per a graus baixos es desvia 
lleugerament.    
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Figura 2.2 Representació gràfica de la distribució potencial de graus per a 
diferents xarxes reals [10].  
 
 
2.2.2. Efecte petit – món (small – world)  
 
Una xarxa petit – món és un tipus de graf pel qual tots els nodes poden ser 
assolits des de qualsevol altre node a través d’un nombre relativament curt de 
salts entre ells. (Vegeu la figura 2.3) 
 
El nom “petit – món” va sorgir l’any 1960, quan el psicòleg Stanley Milgram va 
arribar a la conclusió, a través d’un treball experimental que consistia en enviar 
cartes a un desconegut fent sevir intermediaris coneguts, que es podia 
connectar dues persones qualsevol dels Estats Units amb tan sols sis salts de 
mitjana, i va anomenar aquest fenomen com els sis graus de separació [11].  
 
Més endavant, Watts i Strogatz [12,5] van realitzar un estudi sobre l’anàlisi de 
xarxes i van veure que el seu model capturava alguns aspectes de moltes 
xarxes reals, en concret, que presentaven una distància mitjana i un diàmetre 
petits en comparació amb una xarxa aleatòria amb el mateix ordre i mida, 
mentre que tenien un coeficient d’agrupament elevat (el coeficient 
d’agrupament d’una xarxa aleatòria és gairebé zero); vegeu la taula 2.1. 
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Figura 2.3 a) Graf circulant, C(16,4). b) Graf aleatori. c) Graf petit-món (small-





La robustesa [3,8,13] d’una xarxa és la capacitat que té aquesta per mantenir 
les màximes característiques possibles de la xarxa inicial en extreure, a l’atzar, 
algun node d’ella. Les xarxes complexes amb invariància d’escala són robustes 
davant d’errors aleatoris, però vulnerables als atacs intencionats.  
 
En les xarxes aleatòries, on la distribució de graus es basa en la llei de 
Poisson, donat que gran part dels nodes tenen el mateix nombre d’enllaços, 
tant els errors aleatoris com les fallades intencionades els afecten de la mateixa 
manera. Només amb unes poques fallades la connectivitat entre els elements 
restants del graf es deteriora i es produeix la caiguda de la xarxa.  
L’estudi dels atacs a les xarxes de la vida real és molt important ja que pot ser 
utilitzat per la protecció de moltes infraestructures basades en xarxes i així 
protegir el node clau eficaçment per tal d’evitar errors en cascada, els quals 
poden provocar el col·lapse.  
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Aquest treball es basa en l’estudi i la simulació de diferents fallades dels nodes 
de la xarxa de transport aeri d’Estats Units. Comprovarem quines són les 
conseqüències d’atacar un nombre determinat de nodes amb el grau més alt, i 
per un altre als nodes amb el grau més petit.   
 
 
2.3. Models clàssics de xarxes complexes 
 
2.3.1. Model Erdös – Rényi  
 
En teoria de grafs el model Erdös – Rényi [8,9] (model ER), anomenat així per 
ser un estudi realitzar pels matemàtics Paul Erdös i Alfréd Rényi, és un dels 
mètodes empleats en la generació de grafs aleatoris. Aquest mètode va ser 
introduït l’any 1959.  
 
Aquest model consisteix en considerar N nodes d’una xarxa sense connectar, 
distribuïts de forma aleatòria. Aleshores es connecten dos nodes qualsevol, de 
manera que seguidament s’enllacen aleatòriament de dos en dos nodes, 
descartant els nodes que es troben ja enllaçats. En repetir aquest procés M 
vegades, escollint un parell de nodes en cada torn, s’hauran establert com a 
màxim M enllaços entre parelles de nodes. Si M és un valor petit, en 
comparació al valor total de nodes, molts dels nodes estaran desconnectats. 
Pel contrari, si M és gran en comparació a N és molt possible que quasi tots els 
nodes estiguin enllaçats entre si.  
 
Quan s’enllacen els nodes d’aquesta manera la distribució de graus, P(k), 
d’aquest model segueix la llei de Poisson. Durant dècades es pensava que les 
xarxes amb aquestes característiques eren les més adequades per descriure 
determinades xarxes complexes, però després es va veure que no era cert del 
tot.  
 
A la figura 2.4 es mostra un graf generat pel model binomial de Erdös-Rényi, a 
l’esquerra es troba el graf amb 10 nodes i 4 branques, i a la dreta el mateix graf 




Figura 2.4 Graf generat pel model ER. A l’esquerra un graf de 10 nodes, 4 
connexions i probabilitat de connexió, p = 0.22. A la dreta el mateix graf amb 20 
connexions i p = 0.44. 
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2.3.2. Model Watts – Strogatz  
 
Els matemàtics Duncan Watts i Steven Strogatz, gràcies a la investigació que 
van realitzar l’any 1998, van establir el model Watts – Strogatz (model WS) 
[5,12] el qual s’utilitza per a la construcció de grafs amb propietats petit - món.  
Aquest mètode consisteix en modificar un graf circulant Cn,Δ. Aquest graf té n 





   Es tria el vèrtex 0 i la branca adjacent al 
vèrtex 1. Amb probabilitat p, es reconnecta aquesta branca a un vèrtex escollit 
uniformement a l’atzar entre tots els vèrtexs evitant la duplicació de branques. 
El procés es repeteix de manera successiva per a tots els vèrtexs 0, 1, ..., n-1  
fins a completar una volta. A continuació es realitza el mateix procediment 
per a les branques que connecten i amb i + 2, i = 0, 1, . . . ,n, i com abans, 
es reconnecta aleatòriament cadascuna d’aquestes branques, també amb 
probabilitat p, i es continua el procés, circulant al llarg de l’anell i seleccionant 
a cada volta una branca més llunyana, i + 2, i + 3, . . . , i +  /2, fins que cada 
branca del graf original Cn,Δ ha estat considerada una vegada. Així el procés de 
reconnexió s’atura després de  /2 voltes. Per a p = 0, el graf original no queda 
modificat mentre que per a p = 1 totes les branques es reconnecten de manera 
aleatòria, i en aquest cas s’obté un graf aleatori que té una distribució de graus 
de Poisson. Amb p = 0.01 s’obtenen grafs petit – món amb un coeficient 
d’agrupament gran i amb un diàmetre i distància mitjana petites.  Precisament 
són aquestes característiques les que van fer que Watts i Strogatz s’adonaren 
que el seu model coincideix en alguns aspectes amb moltes xarxes reals.  
 
En la figura 2.5 es mostra un exemple d’un graf generat per aquest model, amb 




Figura 2.5 Model Watts – Strogatz, N = 20, k = 4 i p = 0.21   
 
 
2.3.3. Model Barabási – Albert  
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El model de Bararabási – Albert [5,14] (model BA) produeix xarxes aleatòries 
complexes amb invariància d’escala mitjançant un algoritme que es basa en les 
dues premisses que descrivim a continuació: 
i. Creixement: es comença amb un nombre petits de vèrtexs, 0m . A 
cada pas s’introdueix un nou vèrtex i es connecta a 0mm   vèrtexs ja 
existents. 
ii. Adjunció preferent (preferential attachment): és el principi més 
important d’aquest model. Cada node nou es connecta a d’altres 
existents amb una probabilitat proporcional al grau d’aquests nodes. 
De manera que quan més gran sigui el grau d’un node més probable 
és que se li connecti el nou node. La probabilitat que un node i, amb 











kP       (2.1) 
A partir d’aquests dos principis, Barabási i Albert van demostrar analíticament 
que el graf tendeix cap a un estat amb invariància d’escala.  
A la figura 2.6 es mostra un exemple d’un graf de 10 nodes generat a partir del 
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CAPÍTOL 3. Estudi de la fallada en cascada 
 
 
3.1. Fallada en cascada (cascading failure) 
 
Aquest fet es produeix quan un node o uns quants nodes fallen provocant el 
trencament de la resta de la xarxa. L’estudi d’aquest efecte és relativament 
recent i el terme va ser aplicat per primera vegada a finals de 1990.  
La fallada en cascada d’una xarxa comença quan un node falla i, degut això, la 
seva càrrega o pes es distribueix entre els seus nodes veïns, quedant aquests 
sobrecarregats. Aleshores, en sobrecarregar els altres nodes, molts d’aquests, 
sinó tots, en funció de la seva capacitat, es col·lapsen i fallen també. Aquest fet 
fa que es creï una fallada en cadena que depenent de la xarxa i del tipus d’atac 
sobre aquesta, pot arribar a provocar que falli tota. Així, el procés finalitza quan 
la transmissió de càrrega a la resta de nodes s’ha completat i la xarxa es troba 
estable tot i que, possiblement, amb menys nodes dels que tenia inicialment.  
Moltes xarxes del món real són robustes davant errors a l’atzar, però 
vulnerables als atacs intencionats. Això vol dir que normalment quan falla un 
node qualsevol dintre d’una xarxa no afecta a la gran part d’aquesta, no obstant 
quan s’ataca o falla el node més important pot arribar a col·lapsar-se. Per 
aquest motiu, és important realitzar estudis sobre el comportament de les 
xarxes reals per tal d’evitar catàstrofes.  
Una tècnica comuna per preveure i evitar aquests errors en cascada és calcular 
un marge de seguretat pel sistema, simulant per ordinador els possibles errors 
de la xarxa. D’aquesta manera es poden establir els nivells segurs d’operació 
per sota dels quals es prediu que cap dels escenaris calculats causarà una 
fallada en cascada. A més, realitzant aquestes simulacions dels comportament 
de la xarxa, també es poden identificar les parts de la xarxa, o els nodes, més 
probables per causar una allau d’errors.  
Fins al dia d’avui hi ha hagut molts casos en els que una xarxa s’ha col·lapsat. 
Un exemple podria ser l’apagada de la costa est d’Estats Units l’any 1965. En 
aquest cas, els Estats Units va experimentar per primera vegada una apagada 
elèctrica que va paralitzar durant 14 hores el ritme habitual d’activitats en vuit 
estats de la costa est, incloent-hi la ciutat de Nova York. La causa d’aquest 
col·lapse va ser un error humà, el qual es va produir dies abans de l’apagada, 
quan el personal de manteniment va configurar de forma incorrecta un relé de 
protecció en una de les línies de transmissió. Potser, el cas més recent, és la 
caiguda de Twitter el dia 21 de juny d’enguany, degut a la fallada en cascada 
dels servidors [15]. 
Com s’ha comentat abans, depenent de quin sigui el node atacat el 
comportament de la cascada serà d’una manera  o d’una altre. En el nostre 
cas, hem simulat la xarxa del tràfic aeri d’Estats Units i hem estudiat dos 
possibles casos, per un costat com afecta l’atac als nodes amb major càrrega i 
per un altra als nodes amb menor càrrega.  
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3.2. Algoritme  
 
En aquest apartat s’estableix el procés que seguirà una xarxa quan alguna de 
les seves parts es veu afectada [3]. Fem servir la notació de la taula 3.1. 
 
Taula 3.1 Nomenclatura bàsica del procés que simula una fallada en cascada 
d’una xarxa. 
 
N Nombre total de nodes 
kj Grau o nombre de veïns del node j 
j  Conjunt format pels nodes que són veïns del node j 










 Increment de càrrega que pateix el node j quan el seu 
veí i (i ϵ j ) desapareix 
Cj = T Lj 
Capacitat o càrrega màxima que pot suportar el node j, 
on T és un paràmetre de tolerància, 1T  
jjij CLL   
Condició de fallada. És quan la càrrega inicial del node 
j més l’increment de càrrega supera la capacitat de j 
CFi Mida de l’allau en fallar el node i 
A Conjunt de nodes atacats 
NA Nombre de nodes que té el conjunt A 
CFattack
 
Paràmetre que ens dóna la robustesa de tota la xarxa 
 
Per poder realitzar l’estudi, s’ha de partir d’una xarxa on cada node té 
associada una càrrega inicial, Lj, (la qual pot dependre del grau del node, kj, i 
del dels seus veïns), i una capacitat màxima, Cj. A partir d’aquí, els passos a 
seguir són els següents:  
1. Es tria el conjunt de nodes que es vol fer fallar, A. Aquest conjunt 
serà en alguns casos el de nodes amb major càrrega i en d’altres els 
de menor. El nombre de nodes que estaran dins d’aquest grup 
dependrà de N. Per exemple, si N és igual a 5000 A podria estar 
format per 50 nodes.  
 
2. S’agafa el primer node, i, del conjunt A i es treu de la xarxa. 
 
i. Es redistribueix la càrrega del node i als veïns que encara 
tenen capacitat de càrrega, vegeu la figura 3.1. Els veïns del 











    (3.1) 
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ii. S’examinen tots els nodes de la xarxa i se n’eliminen els que 
superen la condició de fallada. 
 
iii. Es continua iterant fins que no hi ha cap node que superi la 
condició de fallada. 
 
3. Es compten els nodes desapareguts de la llista X a causa d’extreure i 
de la xarxa, CFi. El valor d’aquest paràmetre oscil·larà entre 0, si no 
ha desaparegut cap node de la xarxa en conseqüència, i N–1, si han 
desaparegut tots.   
 
4. Es torna a carregar la llista inicial de la xarxa amb N. 
 
5. S’agafa el segon node de la llista A i es torna a fer tot el procés. 
Després del segon, s’agafa el següent fins que no quedi cap node a 
A, tenint en compte el punt 4 entre node i node. 
 
6. Una vegada s’hagin sumat tots els nodes que fallen (punt 3), es 
calcula el coeficient d’atac, CFattack, que dóna el grau de robustesa de 











          (3.2) 
 






















attack             (3.3) 
Quan CFattack = 1 indica que en treure un node de la xarxa tota la 
resta de nodes han fallat. En canvi, CFattack = 0, significa que s’ha tret 
un node de la xarxa i no ha afectat el correcte funcionament 
d’aquesta. Per tant, quan més petit és CFattack menys vulnarable és la 
xarxa.   
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Figura 3.1 Redistribució de la càrrega del node atacat, i. Quan el node i 
s’elimina, la seva càrrega passa als seus veïns. 
 
 
3.3. Estratègies d’atac  
 
Per observar el comportament que segueix una xarxa quan aquesta es veu 
atacada, es simularem dos tipus d’atacs, un als nodes amb càrrega més alta 
(HL) i un altre als de càrrega més baixa (LL). 
 
i. Atac als nodes amb major càrrega inicial (HL): aquest atac consisteix 
en seleccionar els nodes en ordre descendent segons la càrrega. 
Aquesta selecció formaria la llista A de l’apartat 3.2. Una vegada els 
nodes estan ordenats s’eliminen els nodes un a un començant pel 
que té major càrrega inicial, Lj. Quan es realitza un atac d’aquest 
tipus a una xarxa amb invariància d’escala és molt probable que es 
desencadeni una fallada en cascada.  
 
ii. Atac als nodes amb menor càrrega inicial (LL): és el procés contrari a 
l’estratègia d’atac HL. Consisteix en seleccionar els nodes en ordre 
ascendent segons la càrrega i eliminar un a un començant pels que 
tenen menor càrrega. En aquest cas la llista A estarà composta pels 
nodes amb la menor càrrega inicial de la xarxa. 
Tal i com s’ha comentat, els atacs del tipus HL solen ser més propensos a 
provocar una cascada de fallades per sobrecàrrega. No obstant, amb l’estudi 
realitzat, s’ha demostrat que les cascades són més grans en els atacs LL que 




3.4. Tipus de càrrega 
 
Una de les primeres idees a l’hora de definir la càrrega d’un node, va ser 
d’associar la càrrega d’aquest amb la seva betweenness. La idea prové de 
pensar que en un moment donat hi ha un intercanvi d’informació o energia, 
entre cada parella de nodes de la xarxa i aquesta informació és transmesa pels 
camins més curts.  
Ara bé, si ens fixem en la definició de la betweenness d’un node, ens adonem 
que en cada iteració ens cal la informació de tots els nodes de la xarxa. D’altra 
banda, el seu càlcul implica moltes operacions i si la xarxa té molts nodes es fa 
pràcticament inviable. És degut, en part, en aquest fet, que s’han proposat 
altres models per caracteritzar la càrrega d’un node.  
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En [16], Park et all. proven que, pel cas concret de xarxes scale-free, la 
betweenness d’un node de grau k, B(k), obeeix a la llei B(k) ~ kα, on  1 < α < 2. 
Aquest fet farà que en molt treballs s’associï a un node de grau k, una càrrega 
proporcional a kα [17]. 
En el nostre cas, hem utilitzat els següents tipus de càrregues inicials, Lj: 
i. Lj en funció del grau. En aquest cas la càrrega inicial d’un node j, Lj, 
té en compte el seu grau kj, així com la suma dels graus dels seus 
veïns:   
 
)(   jm mjj kkL          (3.4) 
 
Quan un node i, veí de j, falla, la càrrega Li es reparteix als seus 
veïns. En particular, el veí j rep un increment de càrrega que ve donat 










LL           (3.5) 
 
Quan un node falla, la càrrega es distribueix entre els seus veïns de 
forma proporcional a les seves càrregues.  
 
ii. Lj en funció de les operacions. En aquest cas la càrrega inicial d’un 
node o aeroport j, Lj, depèn de les operacions que té assignades el 
node j, opj: 
 
)( jj opL       (3.6) 
 














LL       (3.7) 
 
On dij és la distància geogràfica entre els nodes i i j.  
 
iii. Lj en funció de les operacions i la distància. La càrrega inicial, Lj, 
d’un aeroport, j, està relacionada amb les operacions de j, opj, i la 









opL          (3.8) 
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En aquest cas, la distribució de la càrrega és igual a la del cas 
anterior, és a dir, a la fórmula 3.7. 
 
 
3.5. Material utilitzat per a l’estudi  
 
 
Per estudiar la vulnerabilitat de la xarxa de transport aeri d’Estats Units, ens 
hem basat en diferents bases de dades reals. Els arxius inicials utilitzats són 
els següents: 
i. airport_coor.txt [17,18]: associa el codi de l’aeroport amb el nom de 
l’aeroport i les seves coordenades. Aquest fitxer té les dades dels 
aeroports de tot el món. Un exemple de les dades que es troben en 
aquest arxiu és el següent:  
LAS KLAS 129889.300 -414548.4 LAS_VEGAS USA 
On LAS és el codi IATA [19] de l’aeroport de Las Vegas i KLAS és el 
codi ICAO [20]. Seguidament es donen les coordenades de la latitud i 
la longitud en segons, algunes d’elles trobades a [21].  
ii. na-cities.dat [17,18]: relaciona el número de node al codi d’aeroport i 
al seu nom. Aquest fitxer està format per 1064 aeroports diferents de 
Nord Amèrica. El mateix aeroport de l’exemple anterior es trobaria en 
aquest arxiu de la següent manera: 
LAS|395|Las_Vegas 
On LAS és el codi IATA de l’aeroport de Las Vegas, i 395 és el node 
assignat aquest aeroport.  
iii. na-net.dat [17,18]: conté la xarxa d’aeroports de Nord Amèrica amb 
tots els seus enllaços. Per exemple, es pot trobar el següent:  
 
1 43 





Això indica que el node 1 està enllaçat amb el 43, 53, 113, etc.  
Aquest fitxer està format per 940 aeroports. 
iv. airp_op_nov00_oct01.xls: associa el codi de l’aeroport amb el 
nombre de les seves operacions. Aquest fitxer s’ha obtingut de les 
dades proporcionades per la Federal Aviation Administration [22], on 
hi ha el nombre total d’operacions de 473 aeroports de Nord Amèrica 
en el període en que es va confeccionar la xarxa, novembre de l’any 
2000 fins octubre del 2001. 
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Una vegada vam obtenir aquests fitxers, volíem crear un altre on es trobessin 
tots els nodes existents a na-net.dat, però amb la descripció de cada node, 
utilitzant na-cities.dat, amb les seves coordenades i les operacions de 
cadascun. En fer-ho, ens vam trobar amb el problema que el fitxer na-cities.dat 
tenia 1064 aeroports i només teníem les operacions de 473, així que tota la 
resta no es va poder utilitzar. Per crear la xarxa final vam seguir els següents 
criteris:  
i. Relacionar directament els aeroports de airp_op_nov00_oct01.xls amb 
na-cities.dat.  
Realitzant aquest procés vam passar de 473 a 294 aeroports.  
ii. Posar les agrupacions d’aeroports com un sol aeroport, amb un sol node 
i amb la suma de les operacions de tots els components de l’agrupació. 
Per exemple, a na-cities.dat hem vist que estava el codi CHI, que 
correspon a l’agrupació de 8 aeroports (veure [23]), UGN, ORD, MDW, 
GYY, DPA, CGX, ARR, PWK. Ens hem trobat amb 3 casos més com 
aquest, l’agrupació de NYC, la de DTT i WAS.  
Aquest pas va fer que alguns dels aeroports, assignats al primer punt, 
passessin a formar part d’agrupacions, i per tant baixés el nombre total 
d’aeroports de la xarxa.  
iii. Relacionar un aeroport que no tingui nombre de node assignat, amb un 
altre que en tingui i es trobi a 20 km o menys de distància. Per exemple, 
l’aeroport BFI, el qual no es troba a na-cities.dat però sí a 
airp_op_nov00_oct01.xls es troba a un 10 km de l’aeroport SEA, el qual 
si que té node assignat. Per tant, l’aeroport SEA passa a tenir les seves 
operacions i les de BFI.  
iv. Els aeroports que no es poden assignar a cap altre ni per agrupació ni 
per proximitat, no es tenen en compte.    
Seguint aquest passos hem generat una xarxa dels aeroports dels Estats Units, 
tenint en compte les operacions de cadascun, amb 295 aeroports. Aquesta 
xarxa és la que hem anomenat USAir2001.  
Paral·lelament, hem utilitzat un fitxer amb les dades de la xarxa formada pels 
vols directes connectats entre aeroports dels Estats Units l’any 1997 [17,18,24], 
el qual hem anomenat USAir97. La diferència d’aquest arxiu amb l’anterior és 
que en aquest no consten ni les operacions ni les coordenades dels aeroports, 
només està format per les connexions.  
Finalment, també hem utilitzat un altre fitxer amb les connexions entre els 
aeroports de tot el món durant el període de l’1 de novembre de l’any 2000, fins 
al 31 d’octubre del 2001 [17,18], el qual hem anomenat global.   
Les dades principals d’aquestes xarxes es poden veure a la taula 4.1. 
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CAPÍTOL 4. Simulacions i resultats 
 
 
En aquest capítol s’analitza l’estructura global i les característiques de la xarxa 
de transport aeri dels Estats Units, una infraestructura crítica amb un enorme 
impacte en l’economia.  
Aquesta xarxa (veure figura 4.1) és lliure d’escala (scale – free) i petit – món 
(small – world), és a dir, normalment tots els nodes no estan connectats entre 
ells, però quasi tots poden ser assolits des de qualsevol punt amb un nombre 
de salts entre nodes relativament petit. A més, la distribució de graus d’aquesta 
xarxa segueix una llei potencial, tal i com es pot veure en el següent apartat 
4.1. Finalment, la xarxa de transport aeri, com a xarxa complexa que és, és 
robusta notablement contra fallades aleatòries de nodes però, alhora, molt 




Figura 4.1 Xarxa del transport aeri d’Estats Units tenint en compte les 
operacions de cada node 
 
 
4.1. Distribució de graus de les xarxes estudiades 
 
Tal i com s’ha comentat anteriorment, hem creat diferents xarxes, totes elles 
basades en el transport aeri, però en alguns casos tenint en compte les 
operacions i d’altres només el grau de l’aeroport. Com totes elles són xarxes 
complexes amb invariància d’escala, hem volgut afegir un graf creat pel model 
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BA, ja que aquest té les mateixes propietats, i així poder veure si té el mateix 
comportament que la resta de xarxes. A la taula 4.1, es pot veure les 
dimensions de cadascuna.  
La primera característica que hem analitzat ha sigut la distribució de graus 
d’aquestes xarxes que, tal i com es pot veure a la figura 4.2, són molt 
semblants i totes segueixen una llei potencial.  
 
Figura 4.2 Distribució potencial de graus per a diferents xarxes 
 
Taula 4.1 Dades de les xarxes utilitzades: nombre de nodes o ordre, nombre 











BA 300 2051 13.67 4 2.5 
USAir97 332 2126 12.81 6 1.8 
USAir2001 295 2072 14.05 5 1.8 
Na-net 940 3446 7.33 13 2 
Global 3618 14142 7.82 17 2 
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4.2. Resultats sobre la vulnerabilitat de la xarxa 
 
Per realitzar aquest estudi, ens hem basat en la publicació de Wang et all. a la 
revista Safety Science, l’any 2009 [3]. En aquest estudi es va comprovar la 
vulnerabilitat de la xarxa elèctrica dels Estats Units mitjançant l’algoritme 
comentat a l’apartat 3.2. Alguns resultats d’aquest estudi es poden veure a la 
figura 4.3, on es mostra el comportament de la xarxa davant la fallada dels 50 
nodes amb major grau, HL, i davant la fallada dels 50 nodes amb menor grau, 




Figura 4.3 Relació entre dos tipus d’estratègies d’atacs, HL i LL, per a α < 0.6 
 
En aquest model de fallada en cascada, podem veure que donat un valor α, 
quan el valor de T és prou petit, és fàcil que tota la xarxa es col·lapsi davant la 
fallada d’un node ja que la capacitat de cada un és limitada i petita, Cj=T·Lj, si T 
és petita. D’altra banda, quan T és prou gran, no es produeix la fallada en 
cascada ja que tots els nodes tenen una capacitat major per suportar la càrrega 
redistribuïda. Per tant, per a T grans el sistema manté molt més la seva 
funcionalitat normal i eficàcia. Vegeu la figura 4.3.  
A mesura que s’incrementa el paràmetre T, es pot observar el comportament 
del sistema i es pot quantificar la vulnerabilitat d’aquest, obtenint el llindar crític, 
Tc, que és el moment en que la xarxa passa de l’estat normal a col·lapsar-se. 
Quan es compleix que T > Tc, significa que el sistema es troba en el seu 
funcionament correcte i eficient. Mentre que quan és al contrari, T < Tc, CFattack 
de sobte augmenta des de 0 i emergeix el trencament en cascada propagant al 
conjunt, o a una part de la xarxa, que deixi de treballar. Així, Tc és el valor 
mínim de protecció de la xarxa per evitar la fallada en cascada. Quan més gran 
és el valor de Tc, la xarxa és més vulnerable, ja que s’han de considerar 
toleràncies, T, grans perquè la xarxa no falli.     
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Per tal de comprovar la vulnerabilitat del transport aeri dels Estats Units, hem 
reproduït l’article i hem aplicat el mateix procés per a la nostra xarxa.  
 
Per poder simular el comportament que té una xarxa hem utilitzat la 
programació en Python, ja que té un paquet anomenat Networkx, el qual 
permet la creació, manipulació i estudi de xarxes complexes. Aleshores, amb el 
fitxer on es troben totes les connexions entre nodes de la xarxa elèctrica, 
powerOK.gml [3], hem programat el codi adequat que simula la xarxa i executa 
el model explicat a l’apartat 3.2.  
A l’executar el programa hem comprovat que els resultats que hem obtingut 
són els mateixos que els de l’article Safety Science. A la figura 4.4 es mostren 
els nostres resultats d’aquesta simulació per a α = 0.2, tant en el cas de HL 
com en el de LL. Si ens fixem en el cas de HL veiem com, tant en l’article com 
en les nostres simulacions, el llindar crític del sistema, Tc, es troba a T = 1.12, i 
en el cas de LL veiem com, en els dos casos, Tc = 1.73. 
  
         
Figura 4.4 Fallada en cascada de la xarxa elèctrica d’Estats Units per α = 0.2. 
A l’esquerra atacant els 50 nodes de major grau, HL. A la dreta atacant els 50 
nodes de menor grau, LL. 
  
Tal i com es pot observar els resultats coincideixen amb els de l’article Safety 
Science, així que hem aplicat el mateix procediment per a les mateixes xarxes 
de l’apartat 4.1, per veure el seu comportament respecte a la fallada en 
cascada. Per simular aquestes fallades, hem utilitzat el codi creat per a la 
simulació anterior però amb les modificacions pertinents en cada cas. Un 
exemple d’un d’aquests codis es pot veure a l’ANNEX A.  
A continuació es mostren els resultats obtinguts de les xarxes comentades 
anteriorment, per a les diferents tipus de càrrega.  
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4.2.1. Resultats per a càrregues en funció del grau  
En aquest apartat hem estudiat el comportament de les diverses xarxes, 
USAir97, USAir2001, na-net i el model BA, davant de fallades intencionades, 
tenint en compte el grau, kj, de cada aeroport o node j, és a dir, el nombre de 
connexions que té cada aeroport, i el sumatori dels graus de tots els seus 
veïns. Per tant, la càrrega inicial d’un aeroport j, Lj, en aquest cas és la 
següent:  
)(   jm mjj kkL          (4.1) 
 
I l’increment de la càrrega dels veïns del node i, quan aquest falla, és ΔLji, 










LL           (4.2) 
 
En tots els casos hem estudiat els dos tipus de fallades, per una banda el tipus 
on fallen els nodes amb major càrrega de la xarxa, HL, i per una altra, el que 
fallen els nodes amb menys càrrega, LL.  
En les següents figures, es mostren el resultats obtinguts per a la xarxa 
USAir2001, fent que fallin els sis nodes amb menor grau (figura 4.5) i els sis 
nodes amb major grau (figura 4.6), per a diferents valors del paràmetre α. La 
representació de la vulnerabilitat de la xarxa, tant en aquestes figures com a la 
resta de resultats, l’hem representada amb el paràmetre CFattack en funció de la 
tolerància T, per tal de seguir la mateixa nomenclatura que a l’article Safety 
Science [3].  
 
 
Figura 4.5 Fallada en cascada de la xarxa USAir2001, atac LL. 




Figura 4.6 Fallada en cascada de la xarxa USAir2001, atac HL. 
 
Normalment s’acostuma a pensar que els nodes amb major càrrega, hubs, 
tenen major importància dins d’una xarxa i per tant, si aquests fallen la 
repercussió sobre la resta de nodes és major que si falles un node amb menor 
càrrega. No obstant, amb el resultats trobats podem veure que succeeix el 
contrari. Les cascades més grans són més propenses a ser activades pels 
atacs LL que pels HL quan α < 0.5. Per tant, en aquest cas un node amb 
càrrega més baixa juga un paper més important respecte la seguretat de la 
xarxa, que un amb càrrega màxima.  
Com més gran sigui el valor del paràmetre α, menor és la diferència entre els 
dos tipus de fallades. A més, es pot veure com la vulnerabilitat de la xarxa té 
una correlació positiva pel cas HL, és a dir, a mesura que augmenta α també 
augmenta Tc, i per tant augmenta la vulnerabilitat de la xarxa. Mentre que 
d’altra banda, la vulnerabilitat del sistema té una correlació negativa amb α en 
el cas LL, és a dir, quan α augmenta la vulnerabilitat disminueix.  
També es pot observar com per ambdós casos el llindar crític és el mateix per 
a α = 0.5, Tc = 1.025.  
 
En el cas de la resta de xarxes, USAir97, na-net i BA, succeeix el mateix que a 
l’anterior, vegeu figura 4.7, 4.8, 4.9. Es pot observar com les cascades més 
grans es troben en els atacs LL quan α < 0.5. A més, veiem com la 
vulnerabilitat de les xarxes té una correlació positiva amb α en el cas HL i una 
correlació negativa amb α  en el cas LL.   
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Figura 4.7 Fallada en cascada de la xarxa USAir97, a l’esquerra atac LL, a la 
dreta atac HL. 
 
   
Figura 4.8 Fallada en cascada de la xarxa na-net, a l’esquerra atac LL, a la 
dreta atac HL. 
 
   
 Figura 4.9 Fallada en cascada de la xarxa BA, a l’esquerra atac LL, a la dreta 
atac HL. 
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4.2.2. Resultats per a càrregues en funció d’operacions 
 
Per aquesta simulació hem tingut en compte les operacions de cada aeroport i 
la distància entre aeroports. Hem considerat la càrrega inicial, Lj, de cada 
aeroport com el nombre d’operacions, opj, elevat al paràmetre variable α:  
 
)( jj opL       (4.3) 
 
 
En aquest cas, hem fet fallar a tots els aeroports de la xarxa per veure com 
afectava aquest fet al comportament del sistema. A més, en cada atac hem 
afegit un radi de fallada de 100 km, fent fallar els aeroports que es trobessin en 
aquest rang de distància i comprovant quina és la repercussió sobre la resta de 
la xarxa.  
En fallar un aeroport qualsevol hem distribuït les seves operacions amb els 
seus aeroports veïns, tenint en compte les operacions i la distància d’aquests 















LL         (4.4) 
 
 
On ΔLji és l’increment del nombre d’operacions de l’aeroport j quan falla el seu 
veí i, i dij és la distància entre l’aeroport i i el j. Així, l’aeroport veí d’un que ha 
quedat inoperatiu passa a tenir com a càrrega  Lj + ΔLji.  
Per poder realitzar aquesta simulació ens hem basat en el fitxer USAir2001, ja 
que és el que té indicades les operacions de cada aeroport. Alguns dels gràfics 
obtinguts d’aquestes simulacions es mostren a continuació, on en cada un hi ha 
detallat el títol del gràfic, CFattack vs T – OP & dist-alpha, el títol de la xarxa 
utilitzada, USA 2001, l’aeroport atacat, per exemple 512 (Oshkosh), amb el seu 
grau, k, la distància afectada en quilòmetres, r, i els nodes que han fallat en 
conseqüència. A més, s’indica a la part dreta inferior, en un mapa, la 
localització d’aquest aeroport afectat, marcat en vermell.  
 
A la figura 4.10, es mostra el resultat de la fallada en cascada obtingut després 
d’atacar l’aeroport amb menys nombre d’operacions de la xarxa, Lake Tahoe 
(TVL), per a diferents valors d’α. En realitzar aquest atac es comprova que, 
degut a que la distància afectada és de 10 km respecte l’aeroport anterior, hi ha 
un altre node que falla, Reno (RNO), ja que es troba dins d’aquests 10 km.  
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En aquest cas, podem veure com hi ha una correlació negativa entre el 
paràmetre variable α i el llindar crític Tc, ja que si α augmenta Tc disminueix.  Tal 
i com s’ha comentat en apartats anteriors, aquest llindar crític, Tc, és el moment 
en que la xarxa passa de tenir un funcionament correcte a col·lapsar-se. Per 
tant, és el paràmetre que ens indica la vulnerabilitat de la xarxa, ja que com 
major sigui aquest valor, major serà la seva vulnerabilitat. Així, podem dir que 
en aquest atac realitzat a l’aeroport amb menor nombre d’operacions, figura 








Per una altre banda, a la figura 4.11, es pot veure el resultat després de fer 
fallar un dels aeroports amb més operacions de tota la xarxa, Chicago (CHI), 
per a diferents valors d’α. 
 
 
Figura 4.11 Fallada en cascada a l’atacar un dels aeroports amb un nombre alt 
d’operacions, CHI 
40  Cascade failures in air transportation networks 
 
En comparar els dos atacs, el primer a l’aeroport TVL amb 9.041 operacions 
aproximadament, i el segon a CHI amb 1.837.234 operacions, podem veure 
com en el primer cas hi ha una correlació negativa entre el paràmetre variable α 
i la vulnerabilitat de la xarxa, en canvi, en el segon cas, la correlació entre 
aquests dos paràmetres és positiva, ja que quan el valor d’α augmenta la Tc 
també ho fa, i per tant, la vulnerabilitat és major.   
 
Per una altra banda, quan α < 0.5 és més perillós que fallin els aeroports amb 
menys operacions, vegeu figura 4.10, que els aeroports amb major operacions, 
vegeu figura 4.11, ja que la Tc en el primer cas té valors molt més alts, el que 
significa que la cascada de fallades és major. En aquest punt, α < 0.5, un 
aeroport amb menys operacions juga un paper més important dins de la xarxa 
de transport aeri, que no pas un amb el major nombre d’operacions.  
 
Aquest comportament davant fallades intencionades es pot observar en totes 
les simulacions realitzades a cada un dels aeroports existents de la xarxa 
USAir2001. En les següents figures es poden veure alguns exemples. A la 
figura 4.12 es mostren els resultats obtinguts per aeroports amb un nombre 
baix d’operacions, a la figura 4.13, s’observen els comportaments de la xarxa 
en atacar els aeroports amb un nombre alt d’operacions, i a la figura 4.14 es 
mostren els resultats obtinguts en considerar dos aeroports amb un nombre 
d’operacions mitjà. Els tres casos per a un radi de fallada de 10 km i per a 




Figura 4.12 A l’esquerra fallada en cascada de l’aeroport AEX, amb 60.126 
operacions. A la dreta fallada en cascada de l’aeroport BRO, amb 30.990 
operacions 
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Figura 4.13 A l’esquerra fallada en cascada de l’aeroport ATL, amb 1.333.736 






Figura 4.14 A l’esquerra fallada en cascada de l’aeroport RDD, amb 72.859 




És important observar que quan un aeroport amb un nombre alt d’operacions 
falla, s’ha d’augmentar molt més el valor de la tolerància T per a que la xarxa 
passi del col·lapse total al funcionament complet o parcial. En canvi, quan fallen 
els aeroports amb menor nombre d’operacions, amb un valor petit de la 
tolerància T la xarxa passa d’estar col·lapsada a funcionar correctament.     
 
En realitzar aquestes simulacions hem pogut comprovar com el comportament 
de la xarxa és molt semblant tant si relacionem la càrrega inicial amb el grau de 
l’aeroport, com si ens basem en les operacions d’aquest.  
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4.2.3. Resultats per a càrregues en funció d’operacions i  
distàncies 
 
En aquest apartat, explicarem la simulació realitzada a la xarxa de transport 
aeri dels Estats Units, tenint en compte el nombre d’operacions, opj, de cada 
aeroport j, i el sumatori d’operacions respecte la distància entre l’aeroport j i els 
seus aeroports veïns. D’aquesta manera, la càrrega inicial d’un aeroport j, Lj, 










opL                 (4.5) 
 
On djk, és la distància que hi ha entre el node j i el seu veí k. Aleshores, quan 
aquest aeroport j falla, s’han de distribuir les seves operacions als seus nodes 















            (4.6) 
 
Així, l’aeroport veí del que ha fallat, passa a tenir com a operacions la suma de 
les seves inicials, Lj, més l’increment a causa de la fallada, ΔLji. 
En aquest cas, hem estudiat la vulnerabilitat de la xarxa en fer fallar un aeroport 
determinat en cada cas, realitzant la simulació per a tots els nodes de la xarxa. 
A més, hem simulat que la fallada es produïa en un radi de 10 km al voltant de 
l’aeroport afectat. En tractar-se d’un estudi amb les operacions de cada 
aeroport, hem utilitzat la xarxa USAir2001 ja que és l’única on consta aquesta 
informació.  
Alguns dels resultats d’aquestes simulacions es poden veure en les següents 
figures, on en cada una d’elles es troba el gràfic amb el títol en la capçalera, 
CFattack vs T – OP & dist-alpha:[0.1], seguit del títol de la xarxa utilitzada, USA 
2001, l’aeroport on s’ha aplicat la fallada, per exemple 113 Chicago, el grau 
d’aquest aeroport, k, el radi de zona afectada per la fallada en quilòmetres, r,  i 
finalment, entre claudàtors, els aeroports que fallen per trobar-se dins 
d’aquesta zona. A més, es pot trobar la representació gràfica de la xarxa 
utilitzada, a la part inferior dreta, amb la senyalització, en color morat, dels 
nodes afectats per la fallada. 
Per observar el comportament de la xarxa hem comparat tres casos extrems 
per a α = 0.1. Primer, fent fallar un dels aeroports amb menor nombre 
d’operacions, GLH, amb 34.738 operacions concretament, i amb grau igual a 2; 
vegeu figura 4.15. Després, fent que falli un dels aeroports amb el major 
nombre d’operacions, NYC, amb 2.250.242 operacions, i amb grau igual a 84; 
vegeu figura 4.16. I finalment, en el tercer cas hem agafat el gràfic d’un 
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aeroport amb un nombre mitjà d’operacions, LAX, amb 881.874 operacions i 
grau 66; vegeu figura 4.17.  
 
 
Figura 4.14 Fallada en cascada de l’aeroport GLH, amb 34.738 operacions, i 
grau 2  
 
 
Figura 4.14 Fallada en cascada de l’aeroport NYC, amb 2.250.242 operacions i 
grau 84  
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Figura 4.14 Fallada en cascada de l’aeroport LAX, amb 881.874 operacions i 
grau 66 
 
Observant els gràfics anteriors veiem com el grau té una correlació positiva 
amb el nombre d’operacions de cada aeroport, és a dir, quan el nombre 
d’operacions augmenta el grau de l’aeroport també ho fa. Aquesta conclusió té 
sentit ja que per a que un aeroport tingui moltes operacions, ha d’estar 
connectat amb molt altres. Per demostrar aquesta afirmació, hem realitzat 
l’estudi de la correlació entre els dos paràmetres, grau i operacions; vegeu 























nº operacions =  42209 + 10511 grau
r=0.86
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A mesura que augmenta el nombre d’operacions, i en conseqüència el grau de 
l’aeroport, disminueix el llindar crític, Tc. Es pot observar com l’aeroport amb 
més operacions té un llindar crític inferior a 1.1 (vegeu figura 4.13), mentre que 
el que té menys operacions supera l’1.4 (vegeu figura 4.14). Comparant aquest 
dos valor veiem com els aeroport amb poques operacions tenen un valor de Tc 
més gran i per tant fan que la xarxa sigui més vulnerable. Així, en aquest cas, 
per α = 0.1, les fallades dels aeroports amb menys operacions són més 
perilloses, davant la seguretat de la xarxa, que les dels aeroports amb 
operacions màximes.  
 
Si compararem aquesta simulació, on hem tingut en compte les operacions i les 
distàncies de cada aeroport, amb la resta de simulacions anteriors, podem 
veure com considerant diferents tipus de càrrega inicial, els resultats són 
similars, és a dir, la xarxa es comporta de la mateixa manera en tots els casos.    
 
 
4.3. Raonament numèric per a fallades respecte el grau 
 
En veure que les fallades dels aeroports o nodes amb menys nombre 
d’operacions o grau, LL, provoquen una cascada de trencaments major que en 
els casos on la fallada es produeix en els aeroports amb major nombre 
d’operacions, HL, hem volgut estudiar numèricament per quina raó succeeix 
aquest fet.  
 
Com que s’ha demostrat que existeix una correlació positiva entre les 
operacions d’un aeroport i el seu grau, hem realitzat aquest raonament tenint 
en compte el grau. Per tant, en aquest cas la càrrega inicial de cada node o 
aeroport està considerada com 

ii kL  , on k és el grau de l’aeroport o node i. 
 
Quan un node i falla, els seus veïns, i1, i2, ..., im, pateixen un increment de 










LL              (4.7) 
 
D’aquesta manera, la càrrega total de l’aeroport j, veí de i, serà Lj + ΔLji. 
Aleshores, si sabem que pel funcionament correcte la xarxa s’ha de donar 
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1       (4.9) 
 
Si considerem el punt més crític, és a dir, quan la càrrega de l’aeroport o node 










1          (4.10) 
 
Es pot observar que com més gran sigui   im mi LL , més gran serà la Tc i per 
tant, més vulnerable serà la xarxa. Dit això, passem a estudiar els valors 
d’aquest paràmetre en dos casos extrems de càrregues, LL i HL. 
 
Suposem el cas en que tenim un node i amb un grau petit, per exemple, 2, és a 
dir, un node i que està connectat a i1 i i2. On el grau de i1 és 2, i el grau de i2 és 





















          (4.11) 
 
Aleshores, en realitzar el càlcul per a diferents valor d’α observem els resultats 
de la taula, taula 4.2: 








0.1 0.4034279050 1.403427905 
0.3 0.2362036387 1.236203387 
0.5 0.1238993431 1.123899343 
0.8 0.0419019239 1.041901929 
1.0 0.0196078431 1.019607843 
 
A la taula 4.2, es pot observar com, quan fallen nodes amb grau baix, LL, a 
mesura que s’augmenta el valor d’α disminueix Tc.  
 
Una vegada observat el comportament de LL, procedim a explicar el raonament 
numèric del cas HL, és a dir, del cas on la fallada es produeix en un node de 
grau alt.  
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Suposem que tenim un node i amb un grau alt, per exemple, 100, és a dir, un 
node i que està connectat a i1, i2, ..., i100. En aquest cas ens hem fitxat en 
qualsevol de les xarxes obtingudes i hem observat que la majoria de nodes 
tenen un grau baix mentre que molt poc nodes tenen grau alt. Per aquest 
motiu, hem realitzat els càlculs suposant que hi ha 95 nodes amb grau 3, 4 amb 
























Aleshores, en realitzar els càlculs d’aquesta equació, 4.12, per a diferents valor 
d’α, hem obtingut els resultats que es mostren a la taula següent, taula 4.3: 








0.1 0.0140983803 1.0140983803 
0.3 0.0279325474 1.0279325474 
0.5 0.0550460513 1.0550460513 
0.8 0.1502261480 1.1502261480 
1.0 0.2898550725 1.2898550725 
 
En aquest cas, es pot observar com, quan fallen els nodes amb un grau alt HL, 
a mesura que augmentem el valor d’α augmenta Tc, per tant, la xarxa es torna 










En aquest treball final de carrera hem realitzat un estudi sobre la fallada en 
cascada de la xarxa de transport aeri dels Estats Units. Hem realitzat diverses 
simulacions per veure com es veuria afectada la xarxa en cas de que patís 
fallades locals degut a catàstrofes naturals, problemes meteorològics o tècnics, 
atacs intencionats, etc.    
 
Per poder dur a terme aquest estudi, hem estructurat el treball en diferents 
parts. La primera ha consistit en crear la xarxa a estudiar partint de dades reals 
sobre connexions entre aeroports dels Estats Units, les operacions d’aquests 
en un període determinat i la distància entre ells. A continuació, hem estudiat 
propietats generals d’aquesta xarxa, com l’ordre, la mida, el coeficient 
d’agrupament, etc. Hem pogut observar que existeix una correlació positiva 
entre el grau d’un aeroport i les seves operacions, és a dir, aeroports de grau 
alt tenen també un nombre alt d’operacions.  
Després hem establert l’algoritme que simula la propagació de fallades en 
cascada per a la xarxa elèctrica dels Estats Units, en produir-se la fallada 
d’alguna part d’aquesta. Ens hem basat en l’article publicat a Safety Science 
per Wang i Rong el 2009 [3]. Hem aplicat aquest algoritme a una xarxa de 
transport aeri dels Estats Units, corresponent a l’any 1997 i disponible a 
internet, però que no conté informació sobre les operacions ni les posicions 
dels diferents aeroports. Seguidament hem considerat la xarxa descrita en el 
paràgraf anterior, per a diferents tipus de fallades i càrregues dels nodes. 
Concretament, hem comparat la diferència entre la fallada d’un node o aeroport 
amb poques operacions i la fallada d’un amb moltes, tenint en compte el grau 
de l’aeroport, les seves operacions i també les operacions d’un aeroport i la 
seva distància als altres.  
 
En realitzar aquestes simulacions, ens hem adonat que en determinades 
condicions i contràriament al que esperaríem, hi ha casos en que la xarxa es 
veu més afectada si fallen els aeroports amb poques operacions, que si fallen 
els que tenen un nombre d’operacions alt.  
 
Donada la importància actual del transport aeri, aquest estudi pot ajudar en  el 
procés de millora de la infraestructura aèria a l’hora d’evitar fallades que 
podrien ser catastròfiques. 
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ANNEX A. Codi  
import time 




from math import pi, sin, cos, atan2, sqrt 
 
## calcula distancia en km entre dos punts donats en coordenades 
def hsdist(loc1, loc2): 
    """Haversine formula""" 
    """- give coordinates as (lat_decimal, lon_decimal) tuples. Returns distance in km""" 
    earth_radius = 6371.0 # km  
 
    to_radians = lambda x : x * pi / 180.0 
    lat1, lon1 = map(to_radians, loc1) 
    lat2, lon2 = map(to_radians, loc2) 
 
    # haversine formula 
    hdlat = (lat2 - lat1) / 2.0 
    a = sin(hdlat)**2 + cos(lat1) * cos(lat2) * sin(hdlon)**2 
    c = 2.0 * atan2(sqrt(a), sqrt(1.0 - a)) 
    km = earth_radius * c 
    return km 
 
## calcula distancia en km entre dos punts donats en coordenades 
def hsdist(loc1, loc2): 
    """Haversine formula""" 
    """- give coordinates as (lat_decimal, lon_decimal) tuples. Returns distance in km""" 
    earth_radius = 6371.0 # km  
 
    to_radians = lambda x : x * pi / 180.0 
    lat1, lon1 = map(to_radians, loc1) 
    lat2, lon2 = map(to_radians, loc2) 
 
    # haversine formula 
    hdlat = (lat2 - lat1) / 2.0 
    hdlon = (lon2 - lon1) / 2.0 
    a = sin(hdlat)**2 + cos(lat1) * cos(lat2) * sin(hdlon)**2 
    c = 2.0 * atan2(sqrt(a), sqrt(1.0 - a)) 
    km = earth_radius * c 
    return km 
 
################################### 
### funcio inicialitza 
### calcula  la carrega inicial Lj 
### de cada node. Depen d'alpha !! 
###################################### 
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def ini_carr(alpha): 
    for i in g: 
        g.node[i]['Lj']= (g.node[i]['oper'])**alpha 
         
################################### 
### funcio carr_maxima 
### per calcular la carrega màxima, 
### Cj de cada node. Depen de T !! 
################################### 
         
def carr_max(T): 
    for j in g: 
        Cj=(T*g.node[j]['Lj']) 
        g.node[j]['Cj']=Cj 
        g.node[j]['OK']=1 
 
################################# 
### funcio distrib_carr 
### redistribueix la carrega del node 
### al veins que encara no han fallat 




    sum_carr_veins=0 
    coori=(g.node[i]['lat'],g.node[i]['lng']) 
    for k in g.neighbors(i): 
        if g.node[k]['OK']==1: 
            coork=(g.node[k]['lat'],g.node[k]['lng']) 
            sum_carr_veins=sum_carr_veins+g.node[k]['Lj']/hsdist(coork, coori) 
    for j in g.neighbors(i): 
        if g.node[j]['OK']==1: 
            coorj=(g.node[j]['lat'],g.node[j]['lng']) 
            incLj=g.node[i]['Lj']*(g.node[j]['Lj']/hsdist(coori,coorj))/sum_carr_veins 
            g.node[j]['Lj']=g.node[j]['Lj']+incLj 
 
################################### 
### produeix llista nodes  




    gsort=sorted(g.nodes_iter(data=True), key=lambda labels: labels[1]['Cj']) 
    ordlist=[] 
    for i in range(len(gsort)): 
        nod=gsort[i][0] 
        ordlist.append(nod) 
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### funcio cascada 
### a partir d'un node fa la cascada 
### i retorna la llista dels que han 
### fallat 
### la llista es una llista de llistes 
### a cada posicio diu els nodes que  




    eccg=nx.eccentricity(g) 
    ecc=eccg[v] 
    for i in g: 
        g.node[i]['OK']=1 
    g.node[v]['OK']=0 
    dist=-1 
    finit=0 
    oldlevel=[v] 
    hanfallat=[oldlevel] 
    while (finit==0): 
        dist=dist+1 
        newlevel=[] 
        oldlevel.reverse() 
        for pos in oldlevel: 
            distrib_carr(pos) 
            for j in g.neighbors(pos): 
                if g.node[j]['OK']==1: 
                    if ((g.node[j]['Lj']) >= (g.node[j]['Cj'])): 
                        g.node[j]['OK']=0 
                        newlevel.append(j) 
        hanfallat.append(newlevel) 
        oldlevel=newlevel 
        if (dist==ecc): 
            finit=1 
    return hanfallat 
 
################################### 






## un sol vtx dels existents 
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vtx=235 
 
## radi al seu entorn on falla tot 
rad=10 
## busquem vtxs dins del radi i els marquem 
## com fallats 
for nod in g: 
    g.node[nod]['lat']=round(g.node[nod]['lat'],4) 
    g.node[nod]['lng']=round(g.node[nod]['lng'],4) 
 
print 'oooooooooooooooooooooooooooooooooooooo' 
print time.asctime( time.localtime(time.time()) ) 
 
print  nx.info(g) 
print  
 
start = time.time() 
 
count=0 
for vtx in vtxlist: 
    count=count+1 
    nomdelfitxer="USAnet2001" 
    g=nx.read_gpickle(nomdelfitxer+'.pkl') 
    for nod in g: 
        g.node[nod]['OK']=1 
    failini=[vtx] 
    for nod in g: 
        coornod=(g.node[nod]['lat'],g.node[nod]['lng']) 
        coorvtx=(g.node[vtx]['lat'],g.node[vtx]['lng']) 
        dist=hsdist(coornod,coorvtx) 
        if ((dist<=rad) & (nod != vtx)): 
            failini.append(nod) 
            g.node[nod]['OK']=0 
    print '^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^'             
    print count,' - ',vtx,' (',g.node[vtx]['name'],')  r:',rad, failini 
 
    CFlistoflists=[] 
     
    alphalist=[0.01,0.1,1,10] 
    for alpha in alphalist: 
        tol=1 
        dt=0.01 
        maxtol=1.51 
        CFlist=[] 
        while (tol<=maxtol): 
            ini_carr(alpha) 
            carr_max(tol) 
            faillist=[] 
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            for nd in failini: 
                fail=cascada(nd) 
                flat=list(itertools.chain.from_iterable(fail)) 
                CFnd= len(flat)-1 
                faillist.append(CFnd) 
            CFattck=sum(faillist)/(len(failini)*(g.order()-1)*1.0)   
            CFlist.append(round(CFattck,4)) 
            tol=tol+dt 
        CFlistoflists.append(CFlist) 
        elapsed = (time.time() - start) 
        print '--------------------------' 
        print ' time: ',elapsed 




    f=open('USA-2001_'+str(count)+'_rev_'+str(vtx)+'-r'+str(rad)+str(alphalist)+'-op-dist.txt','w') 
    failinistr=str(failini)+'\n' 
    CFstr=str(CFlistoflists)+'\n' 
    alphaliststr=str(alphalist)+'\n' 
    f.write(nomdelfitxer) 
    f.write(str(vtx)) 
    f.write(g.node[vtx]['name']) 
    f.write(failinistr) 
    f.write(alphaliststr) 
    f.write(CFstr) 
    f.close() 
 
    from pylab import * 
    figure() 
 
    t = arange(1,maxtol, dt) 
    axis([1,maxtol,-0.02,1.02]) 
    xlabel('Tol') 
    ylabel('CFattack') 
    suptitle('CFattack vs Tol -- OP & dist'+'-alpha:'+str(alphalist)+' (RGKB)',fontsize=14) 
    title('USA 2001 '+str(count)+'_rev_'+str(vtx)+' ('+g.node[vtx]['name']+') k: '+ 
str(g.degree(vtx))+' r:'+str(rad)+'  '+str(failini),fontsize=12) 
 
    s = CFlistoflists[0] 
    plot(t, s,'r-',marker='o') 
 
    s = CFlistoflists[1] 
    plot(t, s,'g-',marker='p') 
 
    s = CFlistoflists[2] 
    plot(t, s,'k-',marker='s') 
 
    s = CFlistoflists[3] 
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    plot(t, s,'b-',marker='*') 
 
    figtext(0.60,0.85,r'$Lj=(op_j)^\alpha \ C_j=T\cdot L_j$',fontsize=12) 
    figtext(0.65,0.75, r'$\Delta L_j= L_i\ \frac{\frac{L_j}{d_{ij}}}{\sum_k \frac{L_k}{d_{ik}}} 
$',fontsize=12) 
 
    # draw graph in inset 
    plt.axes([0.65,0.10,0.30,0.30]) 
 
    import matplotlib.pyplot as plt 
    pos={} 
    for i in g: 
        pos[i]=(g.node[i]['lng'],g.node[i]['lat']) 
    plt.axis('off') 
    nx.draw_networkx_nodes(g,pos,node_size=0.3,node_color='k',node_shape='o',alpha=0.6) 
    nx.draw_networkx_edges(g,pos,alpha=0.1,width=0.001) 
    for i in failini: 
        pos[i]=(g.node[i]['lng'],g.node[i]['lat']) 
    nx.draw_networkx_nodes(g,pos,node_size=20,nodelist=failini,node_color='r',alpha=0.9) 
    savefig('USA-2001_'+str(count)+'_rev_'+str(vtx)+'-r'+str(rad)+str(alphalist)+'-op-dist.pdf') 
 




Cascade failures in air transportation networks  55 
REFERÈNCIES 
 
[1] Albert, R., H. Jeong, and A.-L. Barabasi, Nature (London) (2000), 406, 378; 
[2] A.E.Motter and Y.C.Lai Phys. Rev. E 66, 065102 (2002). 
[3] Jian-Wei Wang. Li-Li Rong Safety Science Volume 47, Issue 10 (2009), 
1332–1336. 
[4] West, D. B. Introduction to graph theory (2nd ed.). Upper Saddle River, NJ: 
Prentice Hall (2001). 
[5] Comellas, F. «Models deterministes de xarxes complexes». Butll.De La 
SCM, 22(1) (2007), 23-43. 
[6] Caldarelli, G. Scale-free networks: Complex webs in nature and technology. 
Oxford etc.: Oxford University Press (2007). 
[7] Poisson distribution – Wikipedia free encyclopedia. (20-05-2012) 
http://en.wikipedia.org/wiki/Poisson_distribution  
[8] Cohen, R., & Havlin, S. Complex networks: Structure, robustness and 
function Cambridge Univ Pr (2010). 
[9] Erdös-Rényi Model – Wikipedia free encyclopedia. (20-05-2012)  
http://en.wikipedia.org/wiki/Erd%C5%91s%E2%80%93R%C3%A9nyi_model  
[10] Cohen, R., Erez, K., Ben-Avraham, D., & Havlin, S. «Breakdown of the 
internet under intentional attack». Physical Review Letters, 86(16) (2001),  
3682-3685. 
[11] Six degree of separation – Wikipedia free encyclopedia. (18-05-2012) 
http://en.wikipedia.org/wiki/Six_degrees_of_separation  
[12] Watts – Strogatz Model – Wikipedia free encyclopedia. (20-05-2012) 
http://en.wikipedia.org/wiki/Watts_and_Strogatz_model  
[13] Network robustness – Wikipedia free encyclopedia. (25-05-2012) 
http://en.wikipedia.org/wiki/User:ErWenn/Network_robustness 
 





[16] Kwangho Park,Ying-Cheng Lai and Nong Ye. Phys. Rev. E 70, 026109 
(2004) 
56  Cascade failures in air transportation networks 
 [17] Guimera, R., Mossa, S., Turtschi, A., & Amaral, L. A. N. (2005). The 
worldwide air transportation network: Anomalous centrality, community 
structure, and cities' global roles. Proceedings of the National Academy of 
Sciences of the United States of America, 102(22), 7794.  
[18] http://oagdata.com/solutions/max.aspx  
[19] IATA code – Wikipedia free encyclopedia. (25-05-2012) 
http://en.wikipedia.org/wiki/IATA_code 
 
[20] ICAO airport code – Wikipedia free encyclopedia. (25-05-2012) 
http://en.wikipedia.org/wiki/ICAO_airport_code  
 
[21] http://www.gcmap.com/mapui?P=WHP (01-02-2012) 
 
[22] Federal Aviation Administration http://aspm.faa.gov/opsnet/sys/Airport.asp  
 




Cascade failures in air transportation networks  57 
 
